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深圳航空有限责任公司
2018带外管理项目

技术需求说明书

1 引言
1.1 [bookmark: _Toc530450921][bookmark: _Toc530908055][bookmark: _Toc206431052][bookmark: _Toc206431105][bookmark: _Toc325297004]背景
根据公司航班生产业务需要，目前在东区、西区、T3航站楼的机房内都部署了配套的网络设备以及生产服务器，其中需要跨区域进行现场处理的系统故障逐渐增多，然而信息中心运维保障力量主要集中在东区，距离西区与T3航站楼较远，无法快速到达现场进行设备排故处理，，这给应急响应与日常运维带来困难，目前面临的安全风险如下：
1、设备系统夯死以及设备网络不可达，需要到达现场应急处理故障，而到达西区机房步行大约需要花费15分钟、到达T3航站楼需要花费更长的时间，大大延长了故障处理时间，无法满足生产业务快速恢复的保障要求；
2、设备硬件状态监控目前通过一周2次人工巡检进行检查，不仅无法实时获取硬件运行状态，而且影响运维效率；
3、物理服务器操作系统安装需要现场连接KVM（键盘、鼠标、显示器）并通过系统介质完成，延长了系统资源交付时间。
为了缩短故障处理时间、提高应急处理能力、保障业务连续性，提升服务质量，信息中心特申报建设带外管理项目。
1.2  项目范围
	物理位置
	设备类型
	设备数量
	设备型号

	A机房
	服务器
	26
	Dell R410
Dell R510
Dell R710
HP DL360 G8
HP DL380 G7
HP DL380 G8
HP DL380 G9
IBM P7 740

	
	网络设备
	24
	bluecoat 7500
F5 LTM
H3C 12504
H3C 12508
H3C 6608
H3C 7506
juniper ISG1000
juniper ISG2000
radware linkproof
深信服 AC
Cisco 5508
Cisco 6504

	D机房
	服务器
	31
	HP DL380 G7
HP DL380 G8
HP DL380 G9
NUTANIX NX3060 G4

	
	网络设备
	6
	H3C 7503
juniper ISG2000
radware AD

	T3-PCR机房
	服务器
	7
	HP DL360 G8
HP DL380 G8
HP DL388 G8
EVOC IPC-8421

	
	网络设备
	4
	H3C 10508
Cisco 5508

	空勤楼一楼机房
	网络设备
	2
	H3C 5130


2 任务概述
[bookmark: _Toc206431062][bookmark: _Toc206431115][bookmark: _Toc325297011]2.1项目建设目标
本项目目标是建立独立的带外管理网，并在带外管理网内搭建带外管理系统。通过带外管理系统管理西区机房与T3航站楼机房的核心网络设备、重要生产系统中的物理机设备，提高受管设备远程应急处理能力，实现远程设备管理功能，缩短故障处理时间，提升服务质量。
[bookmark: _Toc206431069][bookmark: _Toc206431122][bookmark: _Toc325297019]2.2基本需求
2.2.1业务需求
1) 搭建独立于生产网络的带外管理网，由投标商负责搭建并调试，确保带外网络连通。
需要在西区A机房、D机房、空勤楼一楼机房、T3机房、东区机房部署通用交换机，搭建带外管理网络。
2) 在带外管理网中部署带外管理系统，确保设备网络连通性异常甚至生产网络出现故障时，可以通过带外管理系统管理控制设备。生产网络与带外网络相互独立，带外管理系统软件需要部署在HP Gen8服务器，便于用户访问带外管理系统。
3) 通过带外管理系统接管受管设备，要求最少可以接管100台设备，要求通过管理口或者console口接管设备，不采用安装代理的方式接管设备。
4) 提供与第三方软件进行集成的接口，支持与主流ITIL平台对接，包括IBM、BMC、HP Service Desk，完成与深航ITIL平台对接，实现告警信息同步在ITIL系统中生成对应工单；完成与短信平台、邮件系统的对接，实现触发告警同时发送告警短信、告警邮件；完成与H3C IMC监控平台对接，实现告警信息推送至H3C IMC监控平台进行集中展现，推送信息要求包括带外管理IP、设备真实业务IP、故障信息。
5) 搭建带外网络涉及的通用交换机由深航提供利旧设备，其他涉及带外管理项目实施所需的定制交换机、网络配件、布线连接等系统集成由投标商负责提供，包括但不限于光纤模块、网线、适用于HP Gen8服务器的16G内存2条、500G硬盘4块。

2.2.2功能需求 
1) 实现网络设备远程配置管理，在网络不可达或设备异常的情况下通过带外管理系统远程连接设备的管理口或者console口并对设备进行配置管理、故障处理。
2) 实现服务器设备远程设备管理，通过带外管理系统实现远程BIOS管理、远程KVM功能。
3) 实现服务器设备远程电源管理，在服务器系统夯死或者设备宕机的情况下，通过带外管理系统远程对设备重启、关机、开机等操作。
4) 实现服务器设备远程操作系统部署，通过带外管理系统远程挂载系统文件安装操作系统。
5) 实时监控设备硬件运行状态，包括服务器设备的CPU、内存、磁盘、电源、风扇运行状态、网络设备的CPU、内存、电源、风扇运行状态，可以出发监控告警并通过短信、邮件方式进行通知，告警信息需包含带外管理IP、设备真实业务IP、故障设备、设备槽位以及故障信息等内容。
6) 告警管理功能，针对不同告警设置不同的告警级别、设置是否触发短信、或邮件通知、设置是否推送至第三方系统，提供实时告警与历史告警管理功能，提供告警过滤功能。
7) 带外管理系统兼容市面主流厂商的网络设备、服务器设备、存储设备和带库，提供兼容性列表。网络设备支持Cisco、H3C、HUAWEI、F5、Juniper、Radware、深信服、bluecoat等品牌；小型机支持IBM、HP、Sun、Oracle、富士通、浪潮 K1、华为等品牌；刀片机支持IBM、HP、DELL、华为、联想、浪潮等品牌；X86服务器支持IBM、HP、DELL、华为、联想、浪潮等品牌；存储和带库支持IBM、HP、EMC、DELL、HDS、NetApp、昆腾等品牌。
8) 要求带外管理系统扩容方式简单快捷，可以无缝接入现有系统。

2.2.3平台管理需求 
1) 提供统一的web管理页面，支持多浏览器，支持IE、Chrome、Firefox。
2) 系统具有良好的人机操作界面，用户可定制的国际化语言支持简体中文，使得管理者可以根据自己的习惯、爱好来选用操作界面的语言。
3) 支持本地密码认证模式，提供基于用户的权限控制，可详细、完整的定义用户权限、管理策略和查询设备策略。针对不同的用户设置不同的访问权限与操作权限。
4) [bookmark: _GoBack]提供日志管理功能，记录用户在系统中进行的操作并可供查询，可针对不同日志设置不同的告警级别。
5) 系统平台支持高可用架构，支持HA模式，当主机不可用时自动切换至备机，切换时间不得超过10分钟。主备机配置自动同步。
6) 系统首页打开时间不得超过10秒，所有子页面打开时间不得超过10秒，与受管设备建立连接的时间不得超过10秒。

2.3扩展需求
1) 支持设备能耗管理，实现机房空间、电力资源实时统一展现、统一管理，提供可视化查看电力和空间使用情况，并可针对电力、空间设置告警阈值。
2) 支持服务器设备维保状态管理，实现设备过保时间进行自动提醒，可以批量查询服务器设备过保时间。
3) 提供录屏审计功能，记录用户操作的视频录像，便于事后分析、追溯。
4) 远程KVM支持多用户访问，不限制用户登录数，支持Web和vKVM管理客户端两种访问模式，确保系统Server端宕机时，vKVM管理客户端还可以独立运行。
5) 支持告警确认和关闭动作，告警关闭人可对告警进行备注操作，可以对告警记录进行批量处理。
6) 支持推送到H3C IMC监控平台的告警恢复时推送匹配的告警恢复信息，确保H3C IMC监控平台上的对应告警可以自动恢复。


3、售后服务要求
3.1原厂服务要求
硬件提供不少于3年原厂质保服务，软件提供不少于1年原厂质保服务。
3.2 设备故障处理服务要求：
1) 质量保证期内，乙方应负责平台运行的稳定性，负责免费提供系统软件技术支持，提供系统软件免费升级、维护等技术服务。
2) 质量保证期内的故障维修服务方式及响应时间：
A. 电话等远程方式。乙方提供7*24小时电话热线支持服务，在接到深航请求支持的通知后，应立即通过电话等方式提供远程支持服务，帮助排除故障。
B. 现场服务方式。如通过电话等方式无法排除故障，乙方应在收到甲方通知后4小时内派员到现场维修。	
C. 乙方对于本地力量无法解决的问题，需及时升级至上一级服务中心，并及时向甲方技术负责人通报进展情况。
D. 提供设备的季度健康性检查，并出具检查报告。
E. 分析投标产品的配置状况、运维管理状况，提出优化的建议。
4、文档需求
[bookmark: _Toc206431097][bookmark: _Toc206431150][bookmark: _Toc325297041]4.1需要提交运维的文档
需向甲方提供技术实施方案、到货清单、软件授权许可、安装规范、故障诊断手册、实际部署架构、白皮书、维护文档、维保信息、功能测试报告等文档报告信息。
[bookmark: _Toc206431098][bookmark: _Toc206431151][bookmark: _Toc325297042]4.2文档提交时间
项目实施完成，具备交维条件时，乙方向甲方提供最终相关技术文档，甲方技术负责文档审定。
5、 [bookmark: _Toc206431099][bookmark: _Toc206431152][bookmark: _Toc325297043]用户培训需求
[bookmark: _Toc206431100][bookmark: _Toc206431153][bookmark: _Toc325297044]5.1在运维交维过程中的各种培训过程
在交维过程中，需向运维人员提供产品特性、系统架构、实施方案、配置参数规范、故障诊断等运维培训。
5.2培训要求
交维时需提供不少于1个工作日的运维培训；维保期内提供不少于2个工作日的现场运维技能培训，培训时间次数由运维人员选择，质保期内有效，如使用中产品版本、架构、配置因需要进行改动升级，需向运维人员提供升级后的运维培训。


本需求文档建立在双方对需求的共同理解基础之上，我同意后续招标工作根据该需求文档开展。如果需求发生变化，我们将按照“需求变更控制规程”执行。
业务部门签字：					项目组签字：
签字日期：                     签字日期：
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